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Ø We disclaim any warranties or representations 
as to the accuracy or completeness of this 
material.

Ø Materials are provided “as is” without 
warranty of any kind, either express or 
implied, including without limitation, 
warranties of merchantability, fitness for a 
particular purpose, and non-infringement. 

Ø Under no circumstances shall we be liable for 
any loss, damage, liability or expense incurred 
or suffered which is claimed to have resulted 
from use of this material.
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License Information Disclaimer
This presentation is licensed under the 

Creative Commons BY-NC License

To view a copy of the license, visit:

http://creativecommons.org/licenses/by-
nc/3.0/legalcode

License & Disclaimer
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Obiettivo della presentazione
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Ø Condividere alcune esperienze di Formazione e di 
Sensibilizzazione in ambito di sicurezza cibernetica 
portate avanti dal Lab. Naz. Cybersecurity del CINI
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Di cosa stiamo parlando?
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https://cybersecnatlab.it
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Di cosa stiamo parlando?

La “gamba” accademica
dell’ecosistema italiano

di cybersecurity
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https://cybersecnatlab.it
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Organizzazione del Laboratorio

Ø Organizzato come una rete 
distribuita di 57 Nodi

Ø Includono 730+ ricercatori
Ø Coprono l’intero paese
Ø Localizzati in 

Ø Università italiane
Ø Centri e istituzioni di ricerca
Ø Accademie militari
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Il Lab I Nodi
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Organizzazione del Laboratorio

Ø Organizzato come una rete 
distribuita di 57 Nodi

Ø Vi afferiscono 730+ ricercatori
Ø Coprono l’intero Paese e sono

localizzati presso: 
Ø Università
Ø Centri e istituzioni di ricerca
Ø Accademie militari
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Il Lab I Nodi
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Mission

Ø Collaborare, ove invitati, 
alla costruzione dell’eco-
sistema nazionale italiano
di cybersecurity

Ø Agire come un hub per la 
comunità accademica italiana
di cybersecurity

Ø Fornire opportunità
Ø Condividere

Ø conoscenze
Ø strumenti
Ø capacità
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Cosa Come
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Due considerazioni iniziali
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Due considerazioni iniziali

Ø Anello Debole Ø Mancanza di Forza 
lavoro
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L’anello debole
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“Non importa quanto siano forti i vostri 
firewall, i sistemi di rilevamento delle 
intrusioni, la crittografia, gli antivirus, 
voi siete sempre l'anello debole della 
sicurezza informatica! 
Le persone sono più vulnerabili dei 
computer”

[Kevin D. Mitnick & William L. Simon – L’Arte dell’Inganno]
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Due considerazioni iniziali
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Carenza di forza lavoro
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Carenza di forza lavoro
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[https://cyber-nyc.com]
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Carenza di forza lavoro
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[https://cyber-nyc.com]
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Alcune risposte ai problemi di cui sopra
17

Ø Partiamo da qui:
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Di cosa parliamo
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Ø Primo programma italiano di formazione in 
cybersecurity per studenti universitari o degli istituti
superiori di II grado (16-23 anni)
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Trend & Numeri
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Ø … tutto comincia sempre con un visionario: 
in questo caso il prof. Roberto BALDONI …
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CyberChallenge.IT – Alcuni dati
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Punti di forza
22

Ø Azione di Sistema
Ø Workflow ormai consolidato:

Ø Test d’ammissione
Ø Percorso di formazione
Ø Competizioni finali

Ø Materiale didattico & Piattaforme
Ø Gratuità
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Azione di sistema
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Ø Si inserisce all’interno dell’Indirizzo Operativo n. 3 
del “Piano Nazionale per la Protezione Cibernetica e 
la Sicurezza Informatica”, guidato dal Sistema di 
Informazione per la Sicurezza della Repubblica -
Dipartimento delle informazioni per la sicurezza (DIS) 
della Presidenza del Consiglio dei Ministri.
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Azione di sistema
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Con il supporto di
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Azione di sistema
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Ø Reso possibile dalla dimensione consortile del Lab. 
Nazionale: nessuna università avrebbe avuto la 
possibilità di realizzarlo in autonomia a questi livelli 
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Azione di sistema
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Ø Ruolo significativo in Europa



© CINI – 2021 Rel. 10.06.2021

Azione di sistema
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Training provided by national completion organizer with respect 
to time and number of participants trained for ECSC - 2021

29

620 (as 2021)

The CyberChallenge.IT 
program is in first place 
as students participating 
in the project and in the 
first places for the 
duration of the training 
program
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Number of participants in national cyber 
security competitions
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4.900 (as 2021) 620 (as 2021)
The CyberChallenge.IT program
involves more than 25% of total 
european signups and active users of 
all training programs in the European 
Union
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Punti di forza
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Percorso di formazione
32

Ø 12 settimane
Ø 1 modulo / settimana

Ø Ruolo chiave del Gaming

Ø Aree:
Ø Introduction to Cybersecurity
Ø Cryptography
Ø Hardware Security
Ø Software Security
Ø Network Security
Ø Web Security
Ø Attack/Defense
Ø Ethics & Soft Skills
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Moduli di addestramento
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Alcuni dati relativi alla edizione 2021
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Ø Challenge (problemi/esercizi pratici):
Ø 62.000+ tentativi di risoluzione
Ø 23.500+ risolte correttamente dai 750 partecipanti
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Punti di forza
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Competizioni finali
37

Ø Due gare, sotto forma di Capture-the-Flag:
Ø locale individuale (CtF Jeopardy)
Ø nazionale a squadre (CtF Attacco/Difesa)
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Competizioni finali
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Ø Due gare, sotto forma di Capture-the-Flag:
Ø locale individuale (CtF Jeopardy)
Ø nazionale a squadre (CtF Attacco/Difesa)

CTF Finals: Chiavari (Ge), 
June 27, 2019
STELMILIT Compound
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Punti di forza
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Materiale didattico
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Ø Tutto in inglese
Ø Viene sistematicamente:

Ø rivisto (durante la fase di preparazione) 
Ø aggiornato (dopo ogni edizione)

Ø Finalizzato sia al BlueTeaming sia al RedTeaming
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Piattaforme

Ø Disponibilità in-house
di tutte le piattaforme:
Ø Test di ammissione
Ø Training
Ø Gare Jeopardy
Ø Gare Attack/Defence
Ø Portale & Sito

Ø Upgrade continui
Ø Tutte disponibili con 

diverse soluzioni di 
deployment

41
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PAIDEUSIS (παίδευσις)
42

Ø CyberRange ibrido cui ciascuna sede può
accedere gratuitamente per il training di Network e 
Hardware security
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Punti di forza
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Gratuità
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Ø La partecipazione degli studenti è completamente 
GRATUITA

Ø Sinora NON abbiamo ricevuto 1 solo € di 
finanziamento pubblico !!!!!!!!!!!!!
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Ø La partecipazione degli studenti è completamente 
GRATUITA

Ø Sinora NON abbiamo ricevuto 1 solo € di 
finanziamento pubblico !!!!!!!!!!!!!

Ø Tutto auto-finanziato grazie a
Ø Contributi da parte delle sedi universitarie partecipanti
Ø Sponsor privati
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Ø La partecipazione degli studenti è completamente 
GRATUITA
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Ø Tutto auto-finanziato grazie a
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Aziende coinvolte
nel 2021
47
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Gemmazioni di CC.IT

Ø “Prima” di CC.IT
Ø “Dopo” CC.IT
Ø “A fianco” di CC.IT

Ø OliCyber
Ø TeamItaly
Ø Corsi per i professori
Ø Corsi per Ministeri e CISO
Ø Piattaforma di training
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Problema: Coinvolgimento dei ragazzi
delle scuole superiori nel 2020
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Misura correttiva
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OLIMPIADI ITALIANE CYBERSECURITY

OLICYBER
Programma mirato a 
favorire e incentivare 
l’avvicinamento alla 
sicurezza informatica 
degli studenti degli 
istituti superiori di II 
grado
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52
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OliCyber.IT 2021 - Prima edizione

Ø Il progetto pilota ha coinvolto:
Ø 184 istituti federati coinvolti nel progetto
Ø 80 province italiane
Ø 1.112 studenti iscritti
Ø 250 studenti ammessi al percorso di formazione
Ø 48 ore di addestramento in cybersecurity in 8 settimane
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Distribuzione degli iscritti
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Organizzatori d’eccellenza
55

L’addestramento e lo sviluppo del materiale didattico è stato supportato dai 
10 migliori team Capture-the-Flag Italiani composti da partecipanti a 
CyberChallenge.IT e dai membri della Nazionale Italiana di Cyberdefender 
TeamItaly
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Hard & Soft skill

Ø I partecipanti avranno modo 
anche  di misurare le proprie 
soft skill e le proprie attitudini

Ø Game-based Assessment, che 
consente l’autovalutazione di 
diversi parametri e abilità 
cognitive,  relativamente alle 
“Top 10 skills of 2025”  
identificate dal World 
Economic Forum
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TeamItaly
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Ø The National Cyber-defender Italian Team
Ø It attends international competitions, 

such as the 
European Cybersecurity Challenge
(ECSC)
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… and, as any “serious” National team,
it has:
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A logo Una maglia
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A logo An official website

https://teamitaly.eu/
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… and, as any “serious” National team,
it has:
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A Coach A Captain
Mario POLINO - PoliMi
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A Coach A Captain
Mario POLINO - PoliMi Andrea BIONDO - UniPD
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… goes away on a training session
for a week…
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… is received by the Prime Minister
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… attends the 
European Championship
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ECSC 2019 – Bucharest, October 8-11
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ECSC 2019 – Bucharest, October 8-11
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… and gets the silver medal…
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TeamItaly 2020

Ø Convocato 20 ragazzi
Ø Ritiro completamente

in remoto
Ø Percorso di Team 

Building in remoto
Ø Campionato Europeo: 

solo una amichevole

71



© CINI – 2021 Rel. 10.06.2021

TeamItaly 2021
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Ø Convocheremo 20 ragazzi
Ø 10 parteciperanno al Campionato Europeo a Praga

dal 28 settembre al 2 ottobre
Ø Ritiro a Lucca, dal 5 al 12 settembre
Ø Percorso di Team Building 
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TeamItaly 2024
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Ø Organizzeremo in Italia 
il Campionato Europeo !!!
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Gemmazioni di CC.IT

Ø “Prima” di CC.IT
Ø “Dopo” CC.IT
Ø “A fianco” di CC.IT

Ø OliCyber
Ø TeamItaly
Ø Corsi per i professori
Ø Corsi per Ministeri e CISO
Ø Portale di allenamento

74



© CINI – 2021 Rel. 10.06.2021

Nuovo Portale di allenamento del 
Laboratorio Nazionale Cybersecurity
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https://training.olicyber.it/
Tutto il materiale sviluppato 
nell’ambito di OliCyber è 
liberamente e gratuitamente 
accessibile tramite il nuovo 
Portale di allenamento 
del Lab. Naz. Cybersecurity

https://training.olicyber.it/
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Nuovo materiale didattico

Ø Materiale completamente in 
italiano e suddiviso in 8 
settimane di formazione

Ø 16 ore di lezioni su varie 
tematiche della cybersecurity

Ø Preparato da esperti della 
materia
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Nuove esercitazioni
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Più di 130 esercitazioni sulle più 
importanti tematiche della cybersecurity:



Малые Автюхи
Калинковичский район
Республики Беларусь 

Paolo PRINETTO
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CINI Cybersecurity
National Laboratory
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