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IIT E I SUOI CENTRI 
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Center for Neuroscience e Cognitive Science, 
Università di Trento, TRENTO 

Center for Genomic Science, 
Campus IFOM-IEO, MILANO 

Center for Nano Science and Technology, 
Politecnico di Milano, MILANO 

Center for Sustainable Future Technologies, 
Politecnico di Torino, TORINO 

Center for Translational Neurophysiology, 
Università di Ferrara, FERRARA 

Center for Microbiorobotics, 
Scuola Superiore Sant’Anna, PISA 

Center for Nanotechnology Innovation, 
Scuola Normale Superiore, PISA 

Center for Life Nanoscience, 
Università degli Studi di Roma La Sapienza, 
ROMA 

Center for Advanced Biomaterials for Health 
Care, 
Università Federico II di Napoli, NAPOLI 

Center for Biomolecular Nanotechnologies, 
Università del Salento, LECCE 

•  Machine Learning, MIT, BOSTON (USA) 

•  Neurobiology Dept., Harvard Univ., 
BOSTON (USA) 

Central Research Laboratories, GENOVA 



Il piano scientifico è articolato in 4 Domini di ricerca: 

Robotics contribuisce al progresso scientifico sviluppando nuove piattaforme robotiche sia in termini di 
hardware che di software 

Nanomaterials ha come obiettivo la sintesi di nuovi materiali sostenibili e biodegradabili, lo studio di 
materiali nanocompositi e di materiali 2D 

IL PIANO SCIENTIFICO 2018-2023 
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LifeTech si focalizza sullo sviluppo di strumenti 
per la genetica molecolare avanzata, 
l'elettrofisiologia, l'analisi computazionale e per 
l'imaging allo scopo di analizzare nel dettaglio i 
processi neurali microscopici che determinano 
le funzioni cerebrali 

Computational Sciences incentra l’attività su 
estense simulazioni di sistemi fisici in grado di 
generare una vasta quantità di dati sui quali 
condurre robusti studi statistici e, dove 
possibile, operazioni di data mining 



IL PROGETTO CYBER SECURITY DI IIT 
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Mettere a disposizione dell’Istituto una 
fotografia della situazione attuale 
dell’organizzazione e delle contromisure in 
essere. Metrica di riferimento: standard 
ISO/IEC 27001:2013 

Attivare un percorso di miglioramento della 
sicurezza, attraverso un piano di 
interventi con le azioni necessarie per la 
mitigazione dei rischi, priorità di 
realizzazione in base agli obiettivi di 
sicurezza desiderati. 

Valutare il livello di protezione 
dei dati trattati, mediante un 
assessment di sicurezza. 
Oltre agli aspetti privacy, 
oggetto di una attività parallela, 
è stato preso in considerazione 
lo stato attuale dei processi, 
delle responsabilità, delle 
tecnologie utilizzate dall’istituto 
per la gestione della sicurezza 
dei dati trattati nei processi 
amministrativi e nelle linee di 
ricerca. 

OBIETTIVI ESIGENZE 

Identificare le macro tipologie di dati e 
definire una classificazione dei livelli di 
rischio associati in funzione della 
necessità di Riservatezza, Integrità, 
Disponibilità e Privacy. 
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METODOLOGIA 
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►  L’assessment sulla Sicurezza Informatica dei dati trattati nell’ambito delle attività della 
Fondazione IIT ha riguardato i dati trattati nell’ambito delle linee di ricerca e delle funzioni 
amministrative.  

►  Durante l’assessment, sono state svolte circa novanta interviste alle funzioni di ricerca 
ed amministrative dell’Istituto, per identificare le tipologie di dati da queste prodotte e il 
loro trattamento. 

Tale attività ha permesso di: 
►  identificare le macro categorie di dati trattati ed il livello di rischio associato 

rispetto a valori di Business (Riservatezza/ Integrità/ Disponibilità) e Privacy 

►  identificare lo stato di implementazione dei controlli dello standard ISO/IEC 27001 
«Information security management systems – Requirements» 



DATA RISK CLASSIFICATION 
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Il modello di riferimento è la Risk Classification adottata dalla Stanford University 
( https://uit.stanford.edu/guide/riskclassifications) 

Il modello in breve: 
•  Classificazione dei dati su tre livelli di rishio: HIGH, MEDIUM, LOW in base all’impatto in termini 

di perdite finanziare, reputazione e mission che la perdita di Riservatezza- Integrità- Disponibilità 
causa all’organizzazione. Oppure obblighi di legge (privacy,…) 

Questa classificazione deriva da FIPS PUB 199- Federal Information Processing Standard 
Publication- Standard for security categorization of federal information ad information systems 

•  Definizione delle misure minime di sicurezza per Server e End-point in base al trattamento di dati 
H, M, L risk 

•  Definizione delle misure minime di sicurezza per le applicazioni in base al trattamento di dati H, 
M, L risk 

•  Pubblicazione di un catalogo di servizi con indicazione della rispondenza al trattamento di dati H, 
M, L risk 



I CONTROLLI ISO 27001 &C 
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►  I 114 controlli totali dello standard ISO 27001:2013 sono stati raggruppati nelle 10 AREE DI 
INTERVENTO riportate nella tabella 

►  I controlli risultati applicabili al contesto dell’Istituto e rientranti nel perimetro di Assessment 
di Sicurezza ICT sono 103 

►  Ciascun intervento fa riferimento ad un dominio della norma  ISO 27001 rispetto al quale è 
stata condotta l’attività di Assessment, meglio adattato alle caratteristiche dell’Istituto, in 
maniera tale da consentire la valutazione del livello di mitigazione dei rischi a seguito 
dell’implementazione degli interventi stessi 

►  Sono stati verificati i controlli del framework CINI 
►  Sono stati verificati i controlli delle Misure minime di sicurezza AGID 

Aree	di	intervento	 Controlli	valuta/	

Sicurezza dei sistemi 20	
Normativa e controlli 16	
Organizzazione, formazione e consapevolezza 14	
Sicurezza delle applicazioni 14	
Gestione degli accessi logici 11	
Protezione dei dati 9	
Sicurezza della rete 6	
Gestione dei log 5	
Gestione sicura dei fornitori 5	
Gestione degli accessi fisici 3	

Totale controlli applicabili 103	
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NIST 
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NIST 
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ISO 27001 &C 
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