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Malware: i fatti 

•  200,000	malware	al	giorno	

•  80M	nuovi	malware	all’anno	

•  700M+	malware	in	the	wild	

•  Targeted	malware	vs	automaQc	generated	
malware	

•  Zero-day	e	cyber-arsenal	nascosQ	
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The	
Malware	
Universe	

virus	

worm	

cryptolocker	

fileless	

implants	backdoor	

rootkit	

trojan	

Mobile	
malware	
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Le nuove Minacce 

•  Fileless	
•  Aggressive	Evasion	techniques	
•  Implants	

•  GAN	(?)	
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Malware Analysis 

•  Malware	Detec?on:	è	un	malware?	

•  Malware	Similarity:	a	cosa	è	simile	il	mio	
malware?	

•  Variants	detecQon	
•  Family	detecQon	
•  SimilariQes	detecQon	
•  Differences	detecQon	

•  Malware	category	detec?on:	a	quale	classe	
apparQene	il	mio	malware?	
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Malware Analysis 
con Machine 
Learning 
•  Classifica(on:	il	processo	di	classificazione	consta	
di	due	passi:	model	construc?on	e	model	usage.	Il	
classificatore	eQcheca	il	tesQng	set	sulla	base	del	
modello	e	delle	feature	estrace.	

•  Clustering:	raggruppare	il	malware	che	esibisce	
comportamen?	simili	in	gruppi	diversi.	E’	usato	
per	la	generazione	della	signature.	
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Malware 
Detection… 

•  Signature	Based:	Il	metodo	basato	sulle	firme	idenQfica	stringhe	uniche	
di	codice	binario	[Moskovitch	et	al.	2009]	
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Pros	 Cons	

Easy	to	run	
Fast	idenQficaQon	
Broadly	accessible	
Finding	comprehensive	malware	
informaQon	
HexausQve	
Not	harmful	

Failing	to	detect	the	polymorphic/
encrypted	/	obfuscated/packed	malwares	
ReplicaQng	informaQon	in	the	huge	
database	
Qme	window	between	a	malware’s	
release	and	its	detecQon	by	anQ-malware	
sokware	tools	is	about	54	days	[Hu	2011].		



… Malware 
Detection 

•  Behavior	Based:	cacurare	pacern	di	esecuzione	e	caracerisQche	
facendo	esplodere	il	malware	in	ambienQ	virtualizzaQ	imitando	
condizioni	di	sistemi	suscelbili	all’infezione	
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Pros	 Cons	

DetecQng	unconceived	types	of	
malware	acacks	
Data-flow	dependency	detector	
DetecQng	the	polymorphic	
malwares	

Storage	complexity	for	
behavioral	pacerns	
Time	complexity	
Coverage	limitaQons	
AnQ-debugging/virtualizaQon	
techniques	



Features  

•  Windows	API	&	System	Calls:	Windows	API	calls	are	used	by	almost	all	
programs	to	send	the	requests	to	the	operaQng	system	->	can	reflect	the	
behavior	of	the	program	

•  N-grams:	N-grams	are	all	substrings	in	the	program	code	with	a	length	of	N	

•  Strings:	The	interpretable	strings	are	the	high-level	specificaQons	of	
malicious	behaviors.	These	strings	can	reflect	the	acacker’s	intent	and	goal	
since	they	oken	contain	the	important	semanQc	informaQon	

•  Opcodes:	An	OpCode	(i.e.,	OperaQonal	Code)	is	the	subdivision	of	a	machine	
language	instrucQon	that	idenQfies	the	operaQon	to	be	executed	

•  Control	Flow	Graphs	(CFGs):	A	CFG	is	a	graph	that	represents	the	control	
flow	of	a	program.	

•  Network	Ac?vity:	used	protocols,	TCP/UDP	ports,	HTTP	requests,	DNS-level	
in-	teracQons		

•  File	System:	how	many	files	are	read	or	modified,	what	types	of	files	and	in	
what	directories,	and	which	files	appear	in	not-infected/infected	machines		

•  CPU	registers:	whether	any	hidden	register	is	used,	and	what	values	are	
stored	in	the	registers,	especially	in	the	FLAGS	register		

•  PE	file	characteris?cs:	secQons,	imports,	symbols,	used	compilers		
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Malware 
Analysis & 
Machine 
Learning 

	«Ucci,	D.,	Aniello,	L.,	&	Baldoni,	R.	(2018).	Survey	of	machine	learning	
techniques	for	malware	analysis.	Computers	&	Security»	
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Ma tutto questo 
funziona nella realtà? 
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•  Souri,	Alireza,	and	Rahil	Hosseini.	
"A	state-of-the-art	survey	of	malware	
detecQon	approaches	using	data	
mining	techniques."	Human-centric	
Compu;ng	and	Informa;on	Sciences	
8,	no.	1	(2018):	3-25.	
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Metamorphic Malware Detection… 
The	method	applies	frequency	analysis	to	program	instrucQons	of	the	disassembled	
virus’	code.		

A	classifier	uses	frequencies	to	establish	whether	the	program	is	a	metamorphic	virus	
or	not.	

MACHINE	
LEARNING	
CLASSIFIER	

Gerardo	Canfora,	Antonio	Niccolò	Iannaccone,	Corrado	Aaron	Visaggio:	Sta(c	analysis	for	the	detec(on	of	metamorphic	
computer	viruses	using	repeated-instruc(ons	coun(ng	heuris(cs.	J.	Computer	Virology	and	Hacking	Techniques	10(1):	11-27	
(2014)	
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… Metamorphic 
Malware Detection 

•  DATASET:	

•  Control	group:	250	NO-MALWARE	
•  1°	Exp	Group:	500	META-MALWARE	G2,	
MPCGEN,	NGVCK,	NRLG,	SMEG	

•  2°	Exp	Group:	250	NO-META	MALWARE	
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Malware detection with Statistical techinques – 
HMM, SSD, OpGraph, SVM… 

Hidden	Markov	Models,	Simple	
Subs(tu(on	Distance	and	Opcode	Graph	
similarity	are	compared	

Tanuvir	Singh,	Fabio	Di	Troia,	Corrado	
Aaron	Visaggio,	Thomas	H.	AusQn,	Mark	
Stamp:	“Support	vector	machines	and	
malware	detec?on”.	J.	Computer	
Virology	and	Hacking	Techniques	12(4):	
203-212	(2016)	
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… Malware detection with Statistical 
techinques – HMM, SSD, OpGraph, SVM 

HMM	 OpCode	

SSD	 SVM	

Corrado	Aaron	Visaggio	 17	

HMM	 OpCode	

SSD	 SVM	

HMM	

SVM	
SSD	

OpGraph	



Ransomware 
1.  Each	Java	Byte	code	instrucQon	is	transformed	into	a	CCS	process	

2.  Recognize	specific	properQes	with	mu-calculus	(temporal	logic)	

3.  Concurrency	Workbench	of	New	Century	(CWB-NC)	as	formal	verificaQon	environment.	

Francesco	Mercaldo,	Vicoria	Nardone,	Antonella	Santone,	Corrado	Aaron	Visaggio:	Ransomware	Steals	Your	Phone.	Formal	Methods	
Rescue	It.	FORTE	2016:	212-221	

G.	Canfora,	F.	MarQnelli,	F.	Mercaldo,	V.	Nardone,	A.	Santone,	C.A.	Visaggio:	LEILA:	formaL	tool	for	idEn(fying	mobIle	maLicious	
behavior.	IEEE	Trans.	On	Sokware	Engineering,	preprint	2019.	

www.iswatlab.eu	



Ransomware 
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Ransomware 

www.iswatlab.eu	



Dealing with the Unknown 
•  Concept	driN:	nuove	varian(	di	un	nuovo	malware	deteriorano	le		performances	
di	un	classificatore	nel	tempo.	

•  Un	training	potrebbe	includere	instanze	out-of-date	
•  Untraining	set	potrebbe	includere	un	numero	insufficiente	di	istanze	

•  Unknown:	malware	non	u?lizzato	per	addestrare	il	classificatore	
•  Research	Ques?on:	quale	è	la	resilienza	di	un	classificatore	quando	esamina	
unknown	malware?	

•  Dataset:	Microsok	Kaggle1	database	(10869	instances	belonging	to	9	families)	
•  Process	of	Analysis:	PCA	+	Binary	ClassificaQon	with	Unknown	+	Binary	
Classificatoin	with	Known.	

1hcps://github.com/albertsanso/kaggle-microsok-malware/tree/master/malware/2nditeraQon	
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Resilience 

•  		
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Machine 
learning is 
strongly 

sensitive to 
the 

unknown. 
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Generative 
Adversarial 

Networks 
and malware 

•  Esempi	avversariali	sono	usaQ	per	imbrogliare	i	modelli	di	
idenQficazione	basaQ	sull’apprendimento	

•  Gli	Acackers	ignorano	le	features	e	il	modello	di	
classificazione	

•  Noi	assumiamo	che	gli	autori	di	malware	possono	sapere	
quali	sono	le	feature	usate	nel	modello,	ma	non	
conosciamo	il	modello	di	classificazione.	

•  MalGAN	[Hu	and	Tan,	2017]	genera	vecori	di	feature	
avversariali.	

•  Il	modello	avversariale	si	cosQtuisce	di	un	generatore	e	di	
un	idenQficatore	sosQtuto	che	addestrano	una	rete	
neurale.	
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MalGAN 

•  Se	M	APIs	vengono	usate	come	features,	un	vecore	di	feature	M-
dimensionali	è	costruito	per	un	programma	(il	malware).	Se	il	
programma	chiama	la	d-ima	API,	la	d-ima	feature	è	avvalorata	ad	1,	
altrimenQ	a	0.	

•  La	distribuzione	di	probabilità	dei	campioni	avversariali	prodol	da	
MalGAN	è	determinate	dai	pesi	del	generatore.	
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Quali 
conclusioni 
sulle GAN 

•  Per	ora	sono	un	mito,	una	realtà	solo	nella	
matemaQca.	

•  E’	possibile	che	mentre	parliamo	il	Dark	Side	of	
the	force	sQa	già	realizzando	motori	GAN	per	la	
generazione	di		malware.	

•  Insieme	agli	implants	e	ai	fileless	malware	i	
MalGAN	completano	lo	specro	delle	nuove	
minacce.	

•  Siamo	preparaQ?	
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 I principali 
problemi del 

dataset 

•  Rapida	obsolescenza	
•  Dataset	Incompleto	o	sbilanciato	

• Windows	vs	Linux/MacOS	
•  Android	vs	IOS	
• WorkstaQon	vs	SCADA	

•  Rappresenta?vità	della	popolazione	
•  IOT	is	a	typical	example	

•  Possiamo	fidarci	del	dataset?		

•  Quanto	il	dataset	polarizza	la	ricerca	(Strategia	
+	obielvi)?	

Corrado	Aaron	Visaggio	 27	



Le sfide della 
ricerca 

28	

•  Incremental	learning:	aggiornamento	conQnuo	dei	
modelli	ad	apprendimento	

•  Ac(ve	learning:	aumentare	la	rappresentaQvità	del	
campione	

•  Predic(on	of	malware	prevalence:	come	prevedere	i	
malware	trend	

•  Adversarial	learning:	come	sviluppare	tecniche	di	difesa	
dall’apprendimento	avversariale	

•  Malware	ARribu(on:	caracerizzare	l’authorship	del	
malware	

•  Malware	Triage:	metodi	per	prioriQzzare	la	malware	
analysis	

•  Malware	detec(on	in	its	infancy:	molte	campagne	sono	
realizzate	con	malware	analizzato	ma	non	noto.	

•  Finding	new	features:	selezionare	feature	più	efficaci	
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