GARRLab e
primi risultati:
automazione

e auditing



Di cosa parleremo

« Breve overview dell’infrastruttura GarrLab

« Modalita di accesso ai sistemi
- Uso esclusivo di chiavi (RSA e DSA) per I'autenticazione

- Gestione della “Privilege escalation”

 Cenni di automazione, deploy utenti e configurazione
sudo

« Cenni di auditing, con focus sulla tracciabilita della
“Privilege escalation”
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GarrLab: quali servizi

« Strumenti di base (DHCP, DNS, DBMS, etc.)
 GitLab (come strumento di knowledge-sharing)
* Cluster ElasticSearch
 Gateway Telegram

v

* Progetti GarrLab Up and Running:

- Wazuh
- URL Shortener
- log-biter
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Accesso SSH e automazione

e L’'accesso ai sistemi e esclusivamente consentito con
chiave RSA/DSA

* La chiave pubblica viene univocamente associata alla
persona che |I’ha fornita

|l repository delle chiavi e contenuto all’'interno dell’host
di management dell’infrastruttura (bastion)

* Le chiavi (cosi come gli utenti) vengono gestite e
distribuite via Ansible
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SSH & approccio passwordless: Why?

Emerging Technologies and Trends Impact Radar — Security
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Sowurce: Gartner

https://blogs.gartner.com/swati-rakheja/2020/10/27/announcing-gartners-new-impact-radar-for-security/
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Accesso SSH e automazione: Playbook

H hosts: ALL-LXC, ALL-GW, ALL-VM-DEVEL, ALL-APPNODE, BASTIOMN-HOSTS
become: yes
become_user: root
become _method: sudo
handlers:
[...]
tasks: (o)
[...] e 100%
- name: Create group 'lvanni .
group: Infrastruttura

name: Llvanni

gid: 2001 | | | GarrLab

- name: Add/Set user 'lvanni' with a specific uid and a primary group of

“omne: s coperta (~ 35
o o host)

group: lvanni
groups: "I

pone: +/hone/Luanni® * Playbook

shell: "/bin/bash

append: yes “u* ’
- name: Deploy SSH Key for user 'lvanni |demp0tente
authorized key:
user: lvanni
state: present
key: "{{ lookup('file’',
[...]
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Privilege escalation con sudo

« ‘sudo passwordless riutilizzando ESCLUSIVAMENTE la
chiave pubblica dell’'utente con la quale ha eseqguito

I’accesso al sistema (integrando la libreria
pam_ssh_agent auth)

« Controllo delle autorizzazioni ad ogni comando eseguito
con privilegi elevati (no ‘sudo" timeout)

 Necessaria riconfigurazione del client SSH per abilitare
I’lagent forwarding
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Privilege escalation con sudo: Playbook

8 hosts: ALL-LXC, ALL-GW, ALL-VM-DEVEL, ALL-APPNODE, BASTION-HOSTS

become: yes

become user: root

become_method: sudo name: Remove

handlers: replace:

[...] path: /etc/

tasks: regexp:

replace: 'Defal E aset
name: Delete template sudoers
file:

e=libpam-ssl ith state=latest Ath: Jetc/sudoers. d/90-cloud-ini
name: Updating 'sudoers to preserve the environment variable SSH AUTH SOCK Etaté-: ;;1,;, T T e
lineinfile: name: Updating 'sudoers' config for all GLOBAL sysadmin
path: /etc/sudoers blockinfile:
line: 'Defaults env keep += "SSH AUTH SOCK path: /etc/sudoers.d/50-garrcloud-GLOBAL-ADMIN
insertbefore: Defaults.” Create:
name: Configure 'sudo' to try using public keys ;irtiriu:
e ock:
bloclt(;r?f::lf. . Lvanni ALL=(ALL) ALL
E? k | tc/pam.d/sude dverzulli ALL=(ALL) ALL
ock: i ni ALL=(ALL) ALL
auth sufficient pam ssh agent au ~/ .ssh/ eys name: Disable sudo password auth
insertafter: PAM.*# replace:
. path: /etc/pam.d
regexp: *@inc
replace:

UL
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Privilege escalation con sudo: risultato

#%5PAM-1.0
# BEGIN ANSIBLE MANAGED BLOCK
Buth sufficient pam ssh agent auth.so

~/.ssh/authorized keys
# END ANSIBLE MANAGED BLOCK

e i red e ey en - ~_+ |B BEGIN ANSIBLE MANAGED BLOCK
sesslon  required — pam env.so readenv=l g o s Al Z(ALL) ALL
session required Dam env.so re: V

O ( ulli ALL=(ALL) ALL
# @include .nnuug-dutﬁT : ijizzoni ALL=(ALL) ALL
'-account | | # END ANSIBLE MANAGED BLOCK
on-session-nonlinteractive ~

. I "/etc/sudoers.d/50-garrcloud-GLOBAL - ADMIN
[readonly] 10L, 365C

« 100% Ansible managed
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Auditing: accessi SSH e Privilege escalation

session opened for user root by ]ﬁnni
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Auditing: accessi SSH e Privilege escalation

SHA256:

MD5

« Siamo “sicuri” che I'utente che ha effettuato I'accesso e
lo stesso che ha richiesto I'esecuzione di un
comando con privilegi elevati
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Conclusioni

« L'approccio mostrato rappresenta soltanto “un passo”
nel lungo cammino verso una piattaforma di auditing di
livello enterprise (auditd, selinux, etc.);

« E comunque fortemente consigliato allestire
preliminarmente una infrastruttura di raccolta ed
archiviazione dei LOG (su host off-site e parzialmente
Inaccesibili)

» Se possibile, e opportuno affiancare una piattaforma di
analisi dei propri log con I'impiego di sistemi
“Intelligenti”
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JOIN US!

TEIRAT e https://gitlab.garrlab.it/ansible GARRLAB

https://www.garrlab.it

(S

Grazie per |'attenzione
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https://gitlab.garrlab.it/ansible
https://www.garrlab.it/
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