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DI cosa parleremo

» Come abbiamo usato l'infrastruttura GARR-X

» Come utilizzeremo l'infrastruttura GARR-T

= Come ci parleremo per individuare nuovi requisiti/nuovi casi d'uso
» Evoluzione del servizio NOC in GARR-T

= Aggiornamento IDEM GARR

= Aggiornamento sul servizio GARR CERT
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Distribuzione della tipologia del servizio di connettivita GARR
-2018/2023
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Distribuzione della tipologia del servizio VPN - 2018/2023
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Effetto GARR-T per |'accesso utente

Infrastruttura di accesso

nuovi PoP 9 100G 10G 1G
doppio PoP in alcune citta 6 67 290 876
-
‘ " te rO b lt v !Zenctroézmnale di Ricerca in HPC,

Big Data and Quantum Computing

v 17 nuovi nodi di accesso
v' 400G Ethernet per accesso utente sulla rete a pacchetto
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| numeri della connettivita nazionale e internazionale

-

=) 400G GEANT (+200G soon !)

: =) 200G LHCONE (VPN)
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. D
CERN - CNAF
1,6 T Optical VPN
- /

-

m) 100G Peering Microsoft

m) 200G Peering Google
mp 200G Peering Amazon (soon !)
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Crescita volume traffico utente [gennaio 2019 - settembre 2023]

Volume del traffico utente [PB/mese]
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diricerca internazionale (ultimi 2 anni)

International research peering
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Mame Last * hlim hMax bean
== |N peak 774 Ghis 158 Gh/s 333 Ghis M5 Ghis
w= |N mean 445 Gbfs 9.687 Gbfs 245 Ghfs 647 Ghbis

== OUT peak -35.5 Gbhfs -252Ghfs  -200 Ghi/s  -FF1Gh/s
wm CUT mean “A7 2 Ghis JI57 Ghis N7 Ghie 24110 Glis




Servizi GARR-T: pacchetto

Servizi su rete a pacchetto

GARR Connettivita
IPv4/IPv6

GARR L2 VPN
end-to-end national network service

GARR L3 VPN
hub&spoke
full-mesh

GARR Peering
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Accesso via packet network

v

Capacita packet network
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Serviti GARR-T: rete ottica

Servizi su rete ottica

GARR dedicated optical circuit

GARR OPN
end-to-end network service
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Accesso via optica network

Capacita optical network

100Gbps
n x 100Gbps
400Gbps

100Gbps
n x 100Gbps
400Gbps

Resilienza/ridondanza
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Come sicresce ... puntidi attenzione
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Come sicresce ... punti di attenzione

- protocollo BGP per la corretta configurazione di un accesso di backup o di un duplice
uplink

- porte Ethernet 1G e superiori
- capacita throughput in linea con la capacita di banda richiesta

- presenza di un firewall a protezione della Science DMZ ? Attenzione alle performance

- la costruzione di una Science DMZ richiede hardware dedicato, deve essere vicina
all'apparato di frontiera

- la Science DMZ dovrebbe essere un porzione segregata della campus network
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Servizi GARR-T: demarcation point

esperienze del passato

 GARRX-Progress: la fornitura di un
CPE ha facilitato I'attivazione del
— I]é servizio di accesso (rilascio della fibra
contestuale alla disponibilita di un
apparato di terminazione IP)

goooppooRd
gpoopoafgn

* nell’'ambito di progetti dedicati a
comunita caratterizzate (IRCCS&IZS,
CREA) questa scelta garantisce una
omogeneita nella configurazione dei
serviziin accesso

H#O0PRce

)
Syly

oo ,1\ evoluzione in ottica SD-WAN

L Y
= oty * in corso di studio una soluzione «CPE
1 = e gestito» che garantisca anche il
el prn il provisioning di nuovi servizi
#CorporateOtfice (es. firewall on-demand)
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(\/ accesso ai servizi locali al data center avviene\

use-case GARR-T tramite rete GARR e GEANT e NREN

Progettazione GARR
* percorsi ottimizzati
* scenario monitorato

#Dotalenter

H#Dotalenter

MAKES
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use-case GARR-T ﬁ Optical private .netw-ork (OPN) fra duc? data\
center collegati alla infrastruttura ottica

v’ capacita richiesta n x 100G

v" soluzione a minima latenza
Progettazione GARR:

Optical private network ] ) v" verifica distanza dal primo apparato

e2e multi-domain :
ottico GARR

v' componente del traffico separata

\ dall’accesso IP /
ﬂeZe fra data center collegati a NREN \

differenti
v’ capacita richiesta n x 100G
Progettazione GARR:
v’ verifica distanza dal primo apparato
ottica GARR
#DataCenter v' componente del traffico separata
dall’accesso IP
v’ verifica servizio GEANT per il trasporto

\ verso la NREN remota

#Datoalenter
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Come ci parleremo per individuare nuovi requisiti/nuovi casi d'uso

» gestire una relazione continua

(% e di lungo termine con gli
utenti

Users

NETWORK Plomnm?&b@er SUPPOr’t DESIGN q >

-----------

mantenere una visione

completa delle interazioni che
% si stabiliscono tra la singola
w istituzione, GARR e la
| comunita di riferimento

BEPLOYMENT | o
............................ PROTOTIPO

INFRATRUCTURE Service deployment&management

» sequire i progettiele
collaborazioni nazionali e
internazionali
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GARR-T: una rete, moltiinterventi
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Big Data and Quantum Computing
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GARR NOC in GARR-T

» nuovi strumenti per il monitoraggio
della rete e dei servizi (Grafana)

» automazione per la gestione delle
configurazione/upgrade release

[ New Request & Resources Management I { Monitoring, Alerting, Analytics ] (GARR Ansible)

SELF SERVICE 20RTAL . . .
iIdem g » automazione per la configurazione
garr asl djan o . .. -

s dei servizi (Paragon Insights &
Unified Provisioning Inventory, Topologies Telemetry, Logging, ... utomation Infinera TNMS)
(Custom workﬂow) ’_r netbox r'nﬂuxdb m Grafana O'O'Q) n8n

> telemetria - velocita in fase di
attivazione

Relational and Timeseries DBs

@ telegraf  telemetry probes l%?dockercustom data-agents (@ python) > Netbox per la rappresentazione rack,
" e — rarE—— cablaggi, apparati
I ARR Internal aragon Insig — Arista CloudVision — T
Inﬁ}e.y S Developrﬁenatﬁ :::i;ﬁi VMware vCenter
Controller Inventory || Telemetry || Controller || Inventory Ji'i:’l;:i'gs Workflow | | VIV, Docker, Storage SDN Automation > monitoraggio de| SerViZi d| rete Su

cavo sottomarino

Infinera 2L juniper ICT

Underlay
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Servizi Trust&ldentity

iIdemservizio IDEM GARR Certification Service

garr aal

Federazione IDEM GARR AAl
Adesione, Registrazione entita, Supporto, Formazione, Specifiche, Trusted Certificate Service

REFEDS, EduGAIN Gestione GEANT TCS (Sectigo), Registrazione RAO,
Approvazione domini, Escalation point

Metadata Distribution Service
(Aggregati e dinamici MDQ)

Formazione

IdP in the Cloud ACME, Sectigo, Let’s Encrypt
Servizio di identita federata per IRCCS&IZS e istituti selezionati

edulD.it

Servizi Erasmus+ per Istituti extra GARR e extra IDEM

Davide Vaghetti - GARR 19
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Percentuali incidenti risolti & abbandonati o
Vulnerabilita rilevate da

Aggiornamenti tecnici / progetti futuri .
E8 / prog Shadowserver Foundation

Nuova piattaforma di gestione incidenti (fine 2021)
RT-IR: Request Tracker + Incident Response

e funzioni specifiche per CERT e NOC

* autenticazione OpenID&IDEM
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Grazie per lavostra
attenzione

planning@garr.it
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