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ETL moderno per I'analisi real-time dei
flussi Netflow

Obbiettivo:
Evolvere il monitoraggio dei flussi Netflow in GARR-T

Perché:
Una visione piu’ dettagliata del traffico
IP mittente AS Porta sorgente| ... |IP destinatario AS Porta destinazione | Protocollo
216.58.205.x 15169 8092 193.206.1.x 137 8500 TCP
Risultato:

Un’infrastruttura di osservazione moderna




Architettura corrente
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* VM con flussi in
binario

* Nfsen per
I’aggregazione e
visualizzazione

* Utente principale:
GARR CERT

Criticita
* Scalabilita
* Integrazione
* Flessibilita
* Storage




Larchitettura della nuova piattaforma
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Perché ClickHouse?
« Scalabilita: distribuito, Kubernetes
+ Integrabilita: SQL, API
« Archiviazione: Tiering su Object

storage
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+ Velocita: logica OLAP colonnare




Osserviamo un caso d’uso in logica OLAP

Materialized
View
Aggregating
/\ Merge Table
Tabella \\ Summing
ingestione’ ., 114 di Merge Table
Katka = jecorazione /\ - .
dei dati * Aggregazione a 5 min
originali | Aggregazione per analisi di sicurezza
su IP 5min /~ Y _
Aggregazione ° Aggregazmn_e a _1\ .
\ SedelAs giorno per finalita di
& Ly reportistica
e \. y,
Object Storage
M l N | C) IP mittente AS/Sede Porta sorgente
216.58.205.x | Google (15169) 8092
IP destinatario AS/Sede Porta destinazione Protocollo
193.206.1.x | ECMWF Bologna 8500 TCP




Da cosi

nfdump -m -M \

/data/nfsen/profiles-data/live/rl11lmi02:r11mi03:r11lmi08:r11imi04:r11ts01:r12mi03:r1imi0l:re2ur:re2pz:rx2bol:\
r11fi0l:r11bo02:r12£fi01:r12mil04:r1lrml3:r12bo03:r12rm04:r1lrm04:r12rm02:r1lrm02:r11rm0l:r1imb00:rl1lpd0l:\

r1l1pd02:rllpv00:rx3bal:rxlme:rxlrc:rxlcs:rxlcz:rx2pal:rxlctl:rx2ctl:rx2mil:rxlpal:rxlnal:rx2nal:\
relss:rllpi0Ol:relan:rl1fi03:rlabrm2:re2an:rl12fe00:r11f1i05:r11fi02:r11fi04:r11co00:r11fe00:r11bo03:\
rl1bo01:rllbg00:rx2bal:rxlcal:rllge0l:r12rm06:r1lrm06:rllge02:r12ge0l:r11bo04:r1lbs00:rllvell:rllve04:\
rllve03:rllve02:r12ve00:rllvel0:relpg:re2pg:relagl:re2agl:rllvr00:re2ss:rllto0l:r11tn00:re2mt:rllto02:\
rxlca6:relmt:r1lud00:relpz:rslmilOl:rslbo0l:rslrm02:rslmil2:relrm02:relmil02:relmill:relur:\
rlltnOl:rxlsa:rxlbr:rxlna2:rxlna6:rxlle:rx1fg:r12pv00:r1lpv0l:rslpiOl:rsito0l:rslpd0l:rslpd02:\
rll1pi02:rl12pi02 -R 2023/10/02/nfcapd.202310020300:2023/10/02/nfcapd.202310021500 \

-0 "fmt:%ts, %te, $td, $pr, $sa, $sp, $da, $dp, $sas, $das, $pkt, $byt, $bps, $pps, $bpp, $£1" \

"(src port 161 or src port 162 or src port 389 or src port 53 or src port 123) and (src as 137 and not dst as
137)"

Globali
Top AS [in, last 1h]
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Show only GARR sites

Sampler

Top Sources

Source Bytes ¥ Packets Flows
BOO1-Morassutt 1 15108 tososen 1326733
INFN - cNAF -Boiogna [ 3168 2948889 186583
INFN - Torino ] 2508 1700778 9393
INFN - Bari - TIER2 [ ] 569.9 MB 593029 33001
ECMWF - Bologna [ ] 428.3 MB 349222 2003
CINECA - Casalecchiod...  [Ji] 256.3 MB 193706 15722
CNR - ISAC Bologna [ ] 2285 M8 155192 1208
INFN - LNL - Legnaro (P... [} 165.9 MB 164560 7004
UNI-Trento | 137.5 Ma 142479 16278
UNI-Lecce | 50.0 M8 53186 5125
UNI-Bologna | 23.7 M8 231469 47198
+  untitied
Top Destinations
4
Source Bytes ¥ Packets Flows
INFN - CNAF - Bologna [ 3308 2607385 80159
N s -Ter: 2208 1513622 33671
UNI-Bologna ] 888.8 MB 679548 63336
POLI-Milano ] 853.8 MB 652055 88896
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Verso il ML per I’'anomaly detection
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“Le Graph Neural Networks (GNN) sono un metodo che ha
ricevuto recente attenzione nella sfida al rilevamento
efficiente e intuitivo delle anomalie in un grafo”

Structural Temporal Graph Neural Networks for Anomaly Detection in Dynamic Graphs (2020)
Lei Cai et. al
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