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Rete Universita di Trieste
(UNITS)

* gran parte di una /16 IPv4 e una /48 IPvé
* circa 10k indirizzi registrati
« 594 subnet
¢ 324 vian
e 2 domini di vian separati
- UniTS

- Lightnet (rete regionale gestita dallo
stesso settore)




Gestione della rete

e Tecnici e referenti di struttura decentrati non
dipendenti dal reparto IT

 Nuovi tecnici dipendenti dal reparto IT




Aspetti positivi IPAM

 Cosa abbiamo migliorato usando un IPAM e
Integrandolo con la rete




Aspetti positivi IPAM

* facile inventory dei dispositivi e attrezzature
utente collegati

* Delega assegnazione degli indirizzi in manie-
ra aderente all'organizzazione interna

e Aiuto nell'introduzione di 802.1x

- Migior accountability del traffico
(GARR AUP)




Aspetti positivi IPAM

* Gestione visuale delle assegnazioni
- DHCP fisse (reservation)

- reqgistrazioni a DNS
(diretti e reverse)

e Gestione del ciclo di vita di IP, reti e disposi-
tivi

* Gestione delle VLAN da assegnare

e Supporto alla nomadicita dei dispositivi




Gestione precedente




Gestione precedente

* Foglio di calcolo perle vian
 File ditesto perle subnet

 Configurazione manuale del DNS a valle di un
ticket di utenti o referenti delegati

e Reservation manuali su DHCP

- In parte direttamente editate dai tecnici di
Dipartimento con ssh e vim

* mac address bypass (MAB) manuale su ﬁ/e
di configurazione radius W
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Nuovo modello

» 802.1x e Mac Address Bypass (MAB) ubiqui
* Servizi speciali su porte untagged

 Subnet geografiche idealmente per
edificio/dominio amministrativo, ma:

- Terminali biblioteche e VDI
- Telefoni VoIP (LLDP-MED + MAB)
— Diversi dipartimenti nello stesso edificio

- Rete per la didattica frontale e convegn/
sulle cattedre

||.!3 A !-l;-"g.l'l




Schema sedi NUOVE

hardcoded dyn pool

hardcoded dyn pool
DHCP

hardcoded dyn pool

<« tecnico locale

subnet privata subnet pubblica
172.30.x.0/24 140.105.x.0/24
stampanti, nas, ecc PC/Mac cablati
reservation reservation+dyn_pool
NAT? no inbound conns
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|PAM .
mab exemptions Ra d | u S

per stampanti e dispositivi
non 802.1x

auth fail/no supplicant auth ok (user/host)

vian di remediation vlan autenticata di sede
con captive portal 140.105.x.0/24 + dyn pool
NO Internet 172.30.x.0/24

vlan access point” SWltCh 802 . 1X
vlan building automation a Ca pa b I e

vlan rilevatori presenze / T “ .

vlan loT, ecc...
vlan contabilizzatori energia
vlan videosorveglianza
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Soluzioni commerciall

* Fanno spesso molto piu di quanto serve (a
noi)

* Non rispondono completamente alle

esigenze, necessita di personalizzazioni
talvolta spinte

e [icenze per IP lievitano rapidamente vista la
dimensione della rete




Soluzioni con Software Libero

. USA
. ANALIZZA
. MODIFICA
. CONDIVIDI

* Non integrate (ma integrabili)

WDNhNERO

 Reinventano l'acqua calda,
ma alla fine:

- fanno esattamente quel che mi serve
- sono facilmente personalizzabili

- sono velocemente “riparabili” in caso di
problemi




Software g@

+ DHCP (ISC) e onsortium
e DNS (BIND) BIND
» Radius (FREEradius) @waeRADIUS
o IPAM (phplPAM) {php {IPAM
- REST API

- Database 4 MariaDB PostgreSQL

- Script bash a cron (5 min per DNS e 1 min
per DHCP) @B ASH

EEEEEEEEE -AGAIN SHELL
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Requisitl

* Migliorare la gestione della rete

e Non indebolire |la stabilita dell'infrastruttura
esistente

- No dhcp OMAPI e dynDNS con record che
scadono

- Script bash a cron ogni 1-5 minuti con con-
trollo di concorrenza di esecuzione

o Scritti con aiuto di intelligenza artificiale
(risparmio notevole ditempo ed errori)_

|
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IPAM - [P Address Management

{php }IPAM




Search

00 | @ g UniTS IP address management e

g U
3 DEGLI STUDI
s DITRIESTE

Logged in as Administrator
Logout =
> Dashboard Subnets - All tools & - H * .‘ £ Administration -
- s . A
Statistics Favourite subnets e

Number of Sections 23

Number of Subnets No favourite subnets selected
Number of VLANSs 324

Number of IPv4 addresses
Number of IPv6 addresses 2
Number of Devices

Number of Locations 47

Number of users

Dashboard

Last 5 change log entries &
User Type Object Date Change
Fabrizio S IP address / edit success 172.31 2023-10-24 10:51:32 View

Sebastiano F== IP address / add success 140.105. 2023-10-23 14:06:18 View C h a n g e I Og
Sebastiano e IP address / edit success 40.105 2023-10-23 10:46:22 T d ett a g I i at O p e r

Sebastiano F== IP address / add success 140.105 2023-10-23 09:55.08 View

Alberto M IP address / edit success 140.105 2023-10-21 10:47:47 View S u b n et O g I O b a I e

Top 10 IPv4 subnets by number of hosts = Top 10 IPv4 sUl punto-punto backup IGTP via ponte radio dall ISMAR (140.105.150.0/30) o
2000 100 100% used
1500 =
1000 50
500 25
2 a

punto-punto backu... punto-punto maggi....
punto-punto verso.. punt

(=]

Woce (Telefoni Vo... | DA DISMETTERE Ret .. =
VPM statico asseg... Ap 0

Last 5 informational logs & Last 5 warning / error logs &
Severity Command Date Usemame Severity Command Date Username
AD login 2023-10-24 11:52:57 Warr AD login 2023-10-23 13:06:20
Address create 2023-10-24 11:38:35 User login 2023-10-20 06:21:43 —
Address create 2023-10-24 11:23:42 Address create 2023-10-16 18:32:21 —
Address create 2023-10-24 11:23:42 Address create 2023-10-16 18:32:21 =

AD login 2023-10-24 11:08:15 ] Address create 2023-10-16 16:29:49 =




# > Subnets DIA DSM ~ MIGe DEAMS Tigor Univ1 DISPES Fisica IUSLIT Valmaura Biblioteche San Giovanni

Server Pubblici Studi Umanistici Didattica Digitale Scienze della Vita Ufficio Reti e Telefonia ~ Scienze Chimiche e Farmaceutiche

B i F .2 & Administration ~
Available sections
i~ . .
*Sezioni con
L L]
DIA Ingegneria e Architettura Root Yes Yes No 34 DIA : Write o per I eSSI d I acceSSO
DSM Dipartimento Clinico di Root Yes Yes No 28 Medicina : Write o~ -
Scienze mediche, SBA: Read e S Crl u ra
chirurgiche e della .
per gruppl
Maggiore - ITIS Ospedale Maggiore e DSM Yes Yes No 0 Medicina : Write o -
ITIS fisioterapia
MIGe Reti del Dipartimenio di  Root Yes Yes No 22 MIGe : Write &£~
Matematica, Informatica ° . - - -
e Geoscienze ISua |ZzaZ|On|
DEAMS Scienze Economiche, Root Yes Yes No 5 Didattica Digitale : o . u
Aziendali, Matematiche Read d | d ettag I |
e Statistiche
L ] L] L] L]
Tigor sede di via Tigor Root Yes Yes No 1 DEAMS-Tigor : o~ d IS att I Va b I I I pe r
Write
L ]
Univi sede via universita® 1 Root Yes Yes No 1 DEAMS-Univ1 : of ~ Sez I O n e
Write
DISPES Dipartimento di Scienze Root Yes Yes Mo 5 All groups: No €~
Politiche e Sociali access
Fisica Dipartimento di Fisica Root Yes Yes No 12 Fisica : Write &8~ Y N etWO rk Ove rl a p p i n g
uUsLIT Scienze Giuridiche, del Root Yes Yes No 4 IUSLIT : Write &£~
trol disattivabil
dell'interpretazione e Con ro ISa |Va I e
della Traduzione via
Filzi e ed. A
Valmaura Sede di Valmaura Root Yes Yes No 2 Medicina : Write &£~
Biblicteche Reti SBA Root Yes Yes No 11 SBA : Write o
San Giovanni ex-OPP Root Yes Yes No 1 Operators : Read &£~
SBA: Read
Server Pubblici Server esclusi dalla Root No Yes Mo 3 Operators : Read &£~
policy established
Studi Umanistici Reti gestite dal DISU Root Yes Yes No ] DISU : Write 8~
Didattica Digitale Didattica Digitale Root Yes Yes Mo 15 Didattica Digitale : o
Write
B e et Reti di Srienza della Ront Yes Vas Mo an NV - Writa e



VLAN details

Number | ==
Name | vianGiur

: Domaln | default
172.30. Description | piani 1-3 ala Nord

Associated VLANs custom_Zone_Servite | piani 1-3 ala Nord
custom_Jumbo | 0
- 9 (vianGiur) custom_Note

140.105.
172 30—

3 @ (vianFilzi)

o~

VLAN {(vlanGiur) has 2 belonging subnets:

< + Q€.
Subnet description ubne Hosts check  Used % Free  Requests

enabled 71254 97.24

enabled 200/2534 21.26

- Visualizzazione dettagli utili nella
comunicazione con i tecnici di
Dipartimento come ad es. vianlD,
interfacce di routing in quella vlian, stato
automazione della subnet

- Last seen ARP-table based (no ping)

27



Subnet details Usage graph

Subnet details

/
]

Subnet detalls 140.105. 48y (255.255.255.0) \'\.I
Hlararchy = e 1 : 4 '|I
Subnet description | Rete Server IS |
Permission | Admin ..-"
Subnet Usage | Used: 109 | Free: 145 (57.09%) | Total: 254 /
Gateway | 140.105. == /
VLAN | #=.=y[vian Server ISI] default Doma _'//
Nameservers | 140.105. 983N 140.105. 7, 2001:760:2e03="", 2001:760:2e03: =7 (DNS UNITS) S
Customer
Device (in dismissione)
Location
Last edited
Scan agent | localhost (Scanning from local machine)
Hosts check enabled
Discover new hosts enabled
Resolve DNS names enabled
DHCPpush | No
NSpush | No
dot1x | No
Acions | » 0 =2 % v O + & L 2 &
IP addresses in subnets
i~
1401058 (1)
140.1058= e univ.trieste.it - 5620 Desktop Yes #

- Dettaglio sottorete con campi
personalizzati

- Space map aiuta nel subnetting




Visual subnet display

j D D E E - i | [a1] [42] [ 3] [0 @ @ H [E] @ 20| [21] [ 23| [2a][25][ 28] [ 27| [ 28] [20] [30] [ a1 E] 34| [as] @ @ @ 39| [ 40
D 43| [ 4 E] (45 . @ @ [j + | (8] @ @ ] [59] [0] [61] RENEINE s | (e8] [ 70| (] (=] (=] 8 77] [ 78] (8] [ e0

[_I | 8 85| | .99 ; o8| @ @ 10 E] m E 113 [.114] [.115) [.11e) .
ﬂ |L] Az 28| |.129 1 4| |2 138 L : 41| [142| |. : 148] | 147 [ﬁ |E E |E 154] [ 158| [.156] [157] | 158 [.159] [2
<) () (8 @ | ) 68 [ [ ) 5 (59 0 5 ) 0 3
236| | 237 [ 1] |.2

Visualizzazione degli IP liberi

29



IP address *
Hostname
Description
MAC address

- Maschera di

- immissione/modifica IP

Device

- lag
Used/DHCP/Reserved/

AssRespData
SistOperativo e C C sss

MatricolalUtil

- Sezione campi

Stanza

Ll Ll
personalizzati
TipoDevice Desktop
ProtezStateFul A

Interno

AssRespMatr

As spChange

Dotix

Unique

+ Add IP 30




Host, subnet, vlian, ecc. custom

fields (e.g. jumbo, zone servite)

Custom fields

Title Description Field type Default Required Visible

Custom IP addresses fields

v  AssRespData data assunzione responsabilita” sicurezza date Yes &S X
W SistOperativo Major Release enum{"'Win7',"Win8.x,"Win 10", Win11","Win2008","Win2012','Win2016",'MacOSX ', 'Linwx’,'Altra") @ PR
W MatricolaUtil Numero matricola utilizzatore primario varchar(31) E & x
v  Presa Numero di presa a muro varchar(12) E| &
v  Stanza Localizzazione fisica varchar(32) @ & X
W SOversione Minor Release varchar(32) Yes Pk
w  TipoDevice Tipo Dispositivo enum('Desktop’,'Laptop’,'Server interno’,'Server,'Stampante’, NAS", ThinClient','Aliro’, Telefono’)  Deskiop [E| & x
v  ProtezStateFul Protezione Stateful Firewall tinyint{1) E| & x
v  interno Numero di telefono interno int{16) @ & X
v  AssRespMatr Matricola del responsabile sicurezza host varchar(31) @ & X
v  AssRespChange Ultima modifica all'assunzione responsabilita’ date Yes & X

Dot1x supporta 802.1x timyint(1) 1 @ &

T Filter



Import / Export

Pick a data set type, and click on an action

Data set VRF % Pick data set

Action . o - A m p / O S p O Z /O G
im/esportazione

phplPAM database export _ N O dU m p
automatici

Create MySQL database dump
o Prepare MySQL dump

Create XLS file of IP addresses
o Prepare XLS dump

Create hostfile dump

. Prepare hostfile dump

32




ulteriori livelli di dettaglio

ation details

¢ Locations

Name | ed.C11
Address | Trieste, via Giorgieri, 1
Coordinates
Description | ed. C11

£ Actions

EREET
s 5

 tanadlo
Clivo Artemisio)
T o A

U Ed_‘?_}.m"' Vi Naleric

munale {angaolok
Clivia Artemisial

i

Belonging objects
Racks

Devices

Wia della
Scoglio)

£

<
T
=

()
%

=15

Leaflet | Map data © OpenStreetMap contributors




DHCP

Visc

Internet Systems
Consortium

* phplPAM REST API (curl+jg per json parsing)
* File di configurazione

- <IPAM_subnet_id> <host_file_full_path>

* File degli host DHCP
- fgdn-mac_address, mac_address, ip,
hostname




DNS =1 lL)@

» phplPAM REST API (curl+jg)

e File di template della zona di terzo livello
con elenco delle subnet e conf statica




$TTL 86400

; Data file of hostnames in valmaura.units.it domain
; Declare here subnets to be parsed from IPAM:

; subnet 140.105.XX.0/24

: subnet 140.105.XXX.0/24

; subnet 140.105.XXX.128/26

@ IN  SOA ns1.units.it. rete.units.it. (

57600 ; Refresh secondary
7200 ; Retry refresh
604800 ; Expire in 4 days
86400 ) ; Minimum TTL is 1 day
IN NS ns1.units.it.
IN NS ns2.units.it.
IN A 130.186.XXX. XXX
WWW IN  CNAME dmg.units.it.
www.test IN CNAME dmg-www.units.it.
1a IN  CNAME dmg-www.units.it.




MAC Address Bypass [reeRADIUS

o RESHARY query sqgl real/runtime
(non necessita riavvio radius)

* Indipendenza da lentezze o indisponibilita
dell'IPAM

- View su MySQL (doppio JOIN)

* Per oggetti con 802.7x=no - mac
address, vian




MAC Address Bypass - Radius

* postgres al servizio dei server radius con fo-
reign data wrapper e materialized view
concurrently refreshed ogni minuto

e [ipizzazione del dato mac address in
postgres al posto dell'input filtering

PostgreSQL




TBD - Evoluzioni future

* Integrazione con il Firewall:

- Configurazione del NAT per subnet

- Aperture del traffico entrant peri server
o Gestire IPvé (DNS, IPAM, DHCPv67?)
« SAML/openlD login

« Modulo dirichiesta IP da parte dell’'utente
(wish)




Ricapitolando

e Probabilmente ci sono altri strumenti liberi
anche pit validi (PowerDNS, NetBox*)

e Anche sul mercato Solarwinds, Infoblox

* [a soluzione esposta e quella adottata da
UniTS valutando vari aspetti come trade-off
ottimale per la propria situazione,
probabilmente non coincide con scelte che
farebbero altri

e Ulteriori info al caffé

[*] Lorenzo Puccio, Fabio Farina, Netbox, inventory in GARR-T, WS22




Non si fa niente di grande
da soli

- Stefano Catani

e primo deployment e valutazione di
phplPAM

- Antenore Bartulovich e Fabrizio Sancin

* sostituzione di centinaia di vecchi
switch con nuovi 802.17x compliant

- Miha Petkovsek et al per o sviluppo
» https://github.com/phpipam/




Domande?

| N
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E) Daniele Albrizio
@ ? :z s@A albrizio@units.it

Quest'opera & stata rilasciata con li-
cenza Creative Commons Attribuzione
- Non commerciale - Condividi allo
stesso modo 3.0 ltalia. Per leggere

una copia della licenza visita il sito
web http://creativecommons.org/licen-
ses/by-nc-sa/3.0/it/ o spedisci una let-
tera a Creative Commons, PO Box
1866, Mountain View, CA 94042, USA.
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