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Soluzioni Cloud Wi-Fi
nell'infrastruttura di campus

Jan Reister
Universita degli Studi di Milano




Il problema dell’'accesso in unimi

¢« 2020-2023: estensione delle reti wi-fi in ateneo
« Obiettivi 2023/2024:

* Promuovere I'accesso sicuro ai servizi sulle reti wi-fi istituzionali
* Evitare bypass su reti LTE personali
* Qualita dell’esperienza di connettivita
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Per la qualita del wi-fi in unimi

* Metodi
* Progettazione professionale delle WLAN (GARR Workshop 2022)
 Analisi dell’'utente/dispositivo finale
» Proattivita nella gestione e supporto

» Tecnologie
« Legacy Wi-fi: controller-based, focus sull'infrastruttura i M == =T
* In graduale migrazione verso il cloud
* Cloud Wi-Fi: architettura distribuita, focus sull’'utente finale

» Attualmente due tecnologie cloud in produzione
« Juniper Mist
« Extreme Networks
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Cloud Wi-Fi: definizioni

« Un concetto maturo:
« 2006: Aerohive, Meraki
« 2012: Cisco > Meraki
» 2014: Mist Systems
» 2019: Extreme > Aerohive, Juniper > Mist

 Architettura distribuita

« Management plane
« Public cloud
* Private cloud
* Cloud on-premises

« Control plane
e Cluster di AP

 Conformita normativa: GDPR, 1ISO27001
« Machine Learning / Artificial Intelligence
APl e automazione
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Cloud Wi-Fi: caratteristiche

* Nessun wireless controller
* Niente aggiornamenti firmware, bachi, generazioni tecnologiche incompatibili
* Non piu silos di dati e telemetria isolati nel WLC
» Priming e discovery semplificati

« Evoluzione continua delle funzionalita (release) in cloud

» Messa a fattor comune di dati e telemetria (1)
« ML/AI
» Device fingerprinting
 Scalabilita
* Deployment semplificati
« Zero-touch provisioning

 Gestione unificata delle informazioni
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® marvis™ @ TROUBLESHOOT !'Celorial8" clear ©®
roﬂ)\ Clients

X Query Results

Access Points
™ How would you rate my response? VYooY TELL ME MORE

Switches
nAssoc/Authl DHCP/DNS l = AP l RF l

(+) waN Edges

% Mist Edges

We found 3 service level problems affecting this site

AP Health
Access Points in the site were healthy 78% of the time. Most of the failures occurred on the "dipinfo-266" access point. Most of the failures strongly correlate CLOSE
with the celoria18-p1-rackH switch.
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() service Levels ~

[m] .
g Site AP HEALTH

@ Organization
330 incidents Total
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Campi di applicazione

 Storicamente: gestione dell'infrastruttura (AP):

» Soluzione di problemi complessi RF:
* Piano e larghezza canali
* Tx Power
* Interferenze e recovery
* Coverage holes
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@ Monitor
- Marvis™

Wireless / Coverage /

Weak Signal

Root Cause ana IySiS Select a metric to analyze D # | 4
(C%)‘ Clients
Service Level Metrics Classifiers
D P Time to Connect ' { Asymmetry Downlink 0%
Successful Connects 57 - Weak Signal 100%
switches Coverage > 99% { Asymmetry Uplink 0%
Roaming
(+) wAN Edges
Throughput
% Mist Edges Capacity
AP Health

4 Location
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6 GHz Settings Default Settings ~

Band Enabled
@ enabled O Disabled

Channel Width

40 MHz ~

Radio Resource Management

Power
@ Automatic O set power

min (dBm) | 14 max (dBm) | 17

Channels
@ Automatic O Set allowable channels

External Antenna Gain

0dBi ¥




Cambio di prospettiva

» Focus sui dispositivi e sugli utenti:
« Capabilities, discovery, association
* Autenticazione
» RSSI, data rates, retries
* Roaming

NETWORK USAGE

CLIENT RADIO INFO Supported Mode Network Usage: (e3.62 ) Total Rx: 2.24 GB / Total Tx: 91.38 GB
b 11a 11g 11ng 11na BAEER 11ax Tx: 91.25 GB / Rx: 2.23 GB(unimi) =
Max Negotiated Rate: 173.3 Mb/s
Spatial Streams 2 3 4

Max Negotiated Data Rate 173.33 Mbps

Tx Speed Rx Speed o

Rate: 78 Mb/s
Tx Frame Count: 58887342 | Tx Retry: 2.2%
Rx Frame Count: 53942 Rx Retry:

Frame Count

25M
89" 69" o
|| 25M
78.00 Mb/s 86.50 Mb/s h "
(93% Success Rate) (96% Success Rate) K ¥ K o & o
Channel 36 ~ i > A S &
Rate
Channel Width 20 MHz ) )
T Tx Retries Rx @ Rx Retries
Radio Profile 11ax-5g-produzione

Jan Reister- Universito degli Studi di Milano 9




Profiler
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Ritorno all'infrastruttura: non e colpa del wi-fil

» Analisi dell'infrastruttura a supporto della WLAN
- RADIUS
« DHCP
* DNS

Client Events 44Total 30 Good 1 Neutral 13 Bad

I DNS Failure dipinfo-228
AP
I DNS Failure dipinfo-228
. o BSSID
DNS Failure dipinfo-228
I DNS Failure dipinfo-228 VLAN
I DNS Failure dipinfo-228 , . DNS Servers
I DNS Failure dipinfo-228 : Count
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dipinfo-228

a8:3a:79:91:1d:91

652

10.3.5.101

1

Client IP Address

SSID

Band

Description

11

172.29.128.97
eduroam

5 GHz

Failing DNS query from
172.29.128.97 to

10.3.5.101 for
"spclient.wg.spotify.com”




fR( )c_)":| deleghe per helpdesk e tecnici locali

P ExtremeCloud’|Q Pilot Q =:° A O ﬁlr:v?:;?ttaegegliswdidiMilanol =

3ra rarty Ari Lonnecuons CIouseE nuie ASSIgIT Locduuori

Alert Notifications [Z{J¥:

o Select a role from the predefined admin roles 9 Select a location to which the admin will have access.
Webhooks
Emails _ Search Category Q
Q Administrator
User Subscriptions D o
unimi
LOGS
(O Operator
- @ DiricT
Audit Logs
GDPR Audit Log Monitor
O [[]= @ Rudinio
KDDR Logs
Authentication Logs @ Help Desk . D = @ SanDonato

¢ Help Desk role provides full access to the
Troubleshoot tab and search access to the User 360
Credential Logs View and Client 360 View. |:| = @ Stephenson

Accounting Logs

Email Logs

o O Guest Management [[]= @ TelelavoroTest
ogs




Ruoli e deleghe per installatori

o UNIVERSITA DEGLI STUDI DI MILANO
Mist o
@ Monitor AR b e 2 N | t t

£ Administrators : ew [Nnvitation
) marvis™ Email Address is required
rg)\ Clients

Email Address required Administrator Roles
a Access Points (O Super User

First Name required e
Switches

(O Network Admin

(+) wan Edges Last Name required O Observer
% Mist Edges @ Installer
4 Location O ff‘?lpd‘e.sg. |
nl]l] Analytics Limited Roles

(O Switch Port Operator €9
O R S Sy T

oo Site

@ Organization

Site Access
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App Android/iOS
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& Device Details

Device Information

AP410C

A Device Audit

Device Topology

Device Overvie’

ASSIGN
POLICY

i

QA4867%

HOST N E:
diamante2

04102111220336
laboratorio-jan

TON:
Lato-Moretto->PianoRialzato

©

192.168.1.161
diamante2

UPDATE
DEVICE

& Device Details

Device Information

AP410C

A Device Audit

Device Topology

Device Overview

94 /.4

EXCELLENT

Events

QA4W67%

trentacoste18-410c
SERIAL #
04102111222208

POLICY:

eduroam

32710->P4

=)

172.27.223.224

trentacoste18-410c

Active Alarms

0

Total Alarms
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App Android/i0S

20:19 QA4867%

20:19 QA4867%

dipinfo-217

20:19 QA48 67%

Device Inventory ate
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Access Points = Switches WAN Edges Mist E

Q, Search for Sites
’ Q_ Search by MAC/Name/QR Code oy’

‘ Device Inventory

Assigned Unassigned
‘ Claim Devices to Org ’ Total: 67 1
Sites ¢ dipinfo-218 Name: dipinfo-217
AP34 | site : Celorial8
H (J  dipinfo-220
Celorial8 P Status: Connected
S _ ) AP34 | site: Celorial8
Via Giovanni Celoria, 18, 20133 Milano M|, Italia
(J  dipinfo-233 q
AP34 | Site : Celorial8 MAC: aB:Ba/:61:24:05
Colombo46 O  dipinfo-235
Via Giuseppe Colombo, 46, 20133 Milano M|, Italia AP34 | Site : Celorial8 Version: 0.12.27139
(J  dipinfo-219
AP34 | Site : Celorial8 Uptime: 37d 10h 39m
Peroni21 ini
(J  dipinfo-257
Via Carlo Valvassori Peroni, 21, 20133 Milano M|, Italia AP34 | Site : Celorial8 Map: 23210 3
(J  dipinfo-225
AP34 | Site : Celorial8 Position: 28,79, 24,38 @ 180°
(J  dipinfo-209
AP34 | Site : Celorial8 Height: 2,40m (7,87ft)
[l Aininfa_-299
Unassign Assign Unassign Release More
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Troubleshooting avanzato: packet capture sull’'AP

Jan Reister
Universita di Milano

Marco Santantonio
Universita di Torino

Roma
GARR 7 novembre 2023
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Criticita

 Licenze, licenze, licenze
» Spostamento dal modello CAPEX a OPEX
 Licenze granulari per funzionalita

» Soluzione del problema Layer 2
 Gli AP sono terminati localmente sullo switch
 Esigenza di centralizzazione del traffico
« Soluzioni di Tunneling / Fabric

* Abbandono di SNMP e CLI in favore di API
« Acquisire nuove competenze
* Nuovi metodi di monitoraggio
« Automazione
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Punti aperti

« Stiamo regalando a terzi i dati del nostro traffico?
» Sono anni che ci affidiamo a fornitori Enterprise
« E complesso/oneroso utilizzare i dati locali in modo efficace
* Che valore ha cid che otteniamo in cambio?

 Al/ML sostituiranno il mio lavoro?
* Fine dei compiti ripetitivi per correlare informazioni
» Fare di piu con meno risorse!

« Come verificare la correttezza di Al/ML?
» Tornando sul campo, visitando i nostri siti, finalmente
* Parlando con le persone
« Usando i nostri strumenti di analisi professionale
» Confrontandoci con la comunita
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